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A criptografia de dados nao precisa necessariamente delxar seu sistema
mais lento, gracgas ao aplicativo Espionage
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seguranca de dados parece papo de
Agmndes empresas, mas na verdade é algo
que todos nds deveriamos levar mais a sério.
Conforme os computadores se tornam parte
cada vez mais importante de nossas vidas,
armazenamos mais e mais informacées
confidenciais neles, como detalhes bancérios
e outros documentos pessoais que nio gos-
tariamos que outras pessoas vissem. Mesmo
que se trate de arquivos simples, ninguém
quer que outras pessoas possam dar uma
olhadinha neles quando vocé se afasta de sua
mesa ou se seu Mac for roubado.

O Mac OS X tem, obviamente, a op¢ao
de criptografar sua pasta Inicio usando

o FileVault, mas isso pode ter um efeito
adverso no desempenho do computador. Esse
instrumento também néo é muito afiado, pois
cifra tudo e vai decodificando conforme vocé
abre os arquivos. O Espionage é um programa
inteligente, capaz de criptografar pastas
individuais e dados de aplicativos como email,
permitindo usa-los normalmente sem preju-
dicar o desempenho do Mac. Para isso, ele se
vale do mesmo sistema de criar imagens de
disco que o FileVault usa, mas combinando-o
a um ponto de montagem que torna os dados
facilmente acessiveis.

Com o Espionage, vocé pode travar e
destravar pastas individuais, seja com
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0 Espionage copia os dados na
pasta selecionada para criptogra-
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disco esparsa. Essa € uma parte
do 0S X que suporta a criptogra-
fia segura de pastas individuais.
As imagens de disco podem ser
lidas e escritas e néo tém um ta-
manho fixo, mas suportam, ainda
assim, a criptografia. Por isso,
séo candidatas perfeitas para
esse tipo de tarefa. O Espionage
as combina com uma inteligente
tecnologia de pontos de monta-
gem para que os itens cifrados
aparegam como normais.
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uma criptografia de escala industrial
AES de 128 ou 256 bits ou com uma senha
simples para dados menos confidenciais.
Ele também traz modelos de aplicativos
que permitem cifrar coisas como histérico
de chats e email, para que eles ndo possam
ser acessados sem que vocé saiba. A cereja
dobolo é orecurso de becape, que permite
proteger pastas especificas em caso de
problemas. A versio de teste é gratuita é,
felizmente, o programa nao é caro, caso
vocé decida compra-lo. A protec¢do de da-
dos deveria ser uma preocupacio de todos;
baixe o Espionage hoje mesmo e veja do
que ele é capaz.
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eLista de pastas crip-
tografadas Najanela prin-
cipal, vocé pode ver quais
pastas e aplicativos foram
criptografados e decidir se
eles devem ser removidos

da lista.

e Opgoes e configuragdes Nes-

ta segdo, escolha se uma pasta es-
tara visivel e bloqueada ou ndo. Veja
também sua localizagdo e escolha um
tipo de criptografia. Vocé pode ajustar
uma pasta para destravar automati-

camente ao logar, caso deseje.

menu Acesse o Espiona-
ge rapidamente gragas

a este icone. Ele permite
bloquear todas as pastas
e fazer becape delas, caso

a opgdo esteja ativada.

OGerencie sua criptografia

Na barra de menus, vocé pode
ver os itens em sua lista de crip-
tografia. A partir dela, é possivel
travar, destravar e fazer becape
de itens sem precisar encontra-

los no Finder.
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. Abra o Espionage Baixe, instale e rode o aplicativo. Ele pedira
sua senha, mas vocé tem a opgdo de usar a senha de sua conta
ou criar uma nova. Escolha a pasta a criptografar e arraste-a para aja-
nela do Espionage.
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E Reveja as configuragdes Vai se abrir, entdo, umajanela mos-
trando as propriedades da pasta bloqueada. Para adicionar mais
pastas, arraste-as para estajanela. Esvazie a Lixeira para remover a

versdo ndo criptografada original da pasta.
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E Escolha uma senha Escolha um tipo de criptografia - o Espio-

nage mostra, por padrdo, o melhor para seu sistema operacional.

Opte pelo método de 128 bits ou pelo de 256 para uma protegdo mais

reforcada. Crie uma senha para a pasta e insira-a duas vezes.
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. Abra a pasta Clique na pasta no Finder e vocé seré solicitado a

destrava-la. Somente vocé tem a senha, por isso ela esta a salvo

dos olhos xeretas. Se quiser destrava-la permanentemente, volte ao

Espionage e remova-a da lista.

0 Mail e outros aplicativos (como os comunicadores instanténeos e alguns programas, como o iPhoto, no exemplo abaixo) que arma-
zenam dados fora do proprio software em bibliotecas também podem ter seus dados criptografados. O crucial & que isso é feito de

modo a ndo interferir em seu uso.
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Rode o Espionage, cli-

que no sinal de mais e
selecione Choose Applica-
tion Template. Vocé vera mo-
delos prontos para aplicati-
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Aqui, escolhemos o iPhoto.

Ao clicar em Next, o Espio-
nage sabe onde aquele progra-
ma armazena 0s dados do apli-
cativo. Neste caso, trata-se da
biblioteca do iPhato.
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Escolha uma senha e cli-

que em Next. 0 Espiona-
ge vai criptografar a biblioteca
do iPhoto, a biblioteca do Mail,
o historico do iChat ou o0 que
vocé escolher.

Fonte: Mac+, Sao Paulo, n. 57, p. 66-67, fev. 2011.

Quando vocé tentar ro-

dar o iPhoto, precisara
digitar a senha. Esse é um
bom modo de assegurar apli-
cativos sem precisar cripto-
grafar o sistema inteiro.
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Fonte: Mac+, São Paulo, n. 57, p. 66-67, fev. 2011.




